PROTOCOL VOOR DE OMKADERING VAN DE MEDEDELING VAN GEGEVENS VAN DE DIENST
VREEMDELINGENZAKEN AAN DE FEDERALE POLITIE IN TOEPASSING VAN ARTIKEL 25, EERSTE LID,
VAN DE WET VAN 15 DECEMBER 1980 BETREFFENDE DE TOEGANG TOT HET GRONDGEBIED, HET

VERBLUF, DE VESTIGING EN DE VERWIJDERING VAN VREEMDELINGEN

[vertaling van de Franstalige originele versie]

1. ADVIEZEN DIE WERDEN UITGEBRACHT DOOR DE FUNCTIONARISSEN VOOR GEGEVENSBESCHERMING

Op 28 oktober 2022 heeft de functionaris voor gegevensbescherming van de federale politie die
bevoegd is voor de verwerkingen waarvoor de ministers verantwoordelijk zijn, een gunstig advies
uitgebracht.

Op 8 maart 2023 heeft de functionaris voor gegevensbescherming van de Dienst Vreemdelingenzaken
een gunstig advies uitgebracht onder voorbehoud van twee aanbevelingen, één betreffende de
naleving van het vereiste om de bewaartermijn van persoonsgegevens in de databank van de Dienst
Vreemdelingenzaken te beperken en één betreffende de noodzakelijke oprichting van een beveiligde
auditdatabank voor de logbestanden van de verwerkingen van meegedeelde gegevens. Met
betrekking tot de eerste aanbeveling bevestigt de verwerkingsverantwoordelijke van de Dienst
Vreemdelingenzaken dat hij momenteel werkt aan een algemeen juridisch kader voor de bescherming
van door de Dienst Vreemdelingenzaken verwerkte persoonsgegevens, dat specifieke bepalingen zal
bevatten over de duur van de bewaring van die gegevens, zowel voor raadplegings- als voor
archiveringsdoeleinden. Zodra dit juridisch kader tot stand wordt gebracht, verbindt de
verwerkingsverantwoordelijke van de Dienst Vreemdelingenzaken zich ertoe de nodige technische
maatregelen voor de uitvoering ervan te nemen en samen met de Algemeen Rijksarchief de nodige
stappen te ondernemen. Met betrekking tot de tweede aanbeveling verbindt de
verwerkingsverantwoordelijke van de Dienst Vreemdelingenzaken zich ertoe op korte termijn een
beveiligde auditdatabank op te zetten waarin de logbestanden met betrekking tot de betrokken
verwerking worden geregistreerd.

Deze twee adviezen zijn als bijlage bij dit protocol gevoegd.

2. IDENTIFICATIE VAN DE PARTIJEN EN DE VERWERKINGSVERANTWOORDELIJKEN
2.1.IDENTIFICATIE VAN DE PARTIEN
Dit protocol wordt tussen de volgende partijen (hieronder “de partijen”) afgesloten:
A. De Staatssecretaris voor Asiel en Migratie,
en

B. De minister van Binnenlandse Zaken.

2.2.IDENTIFICATIE VAN DE VERWERKINGSVERANTWOORDELIJKEN

De verwerkingsverantwoordelijken in de zin van artikel 4, eerste lid, 7) van Verordening (EU) 2016/679
van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van
die gegevens en tot intrekking van Richtlijn 95/46/EG en in de zin van artikel 26, 8° van de wet van 30




juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking van
persoonsgegevens (titel 2 van de wet), zijn:

e voor de Dienst Vreemdelingenzaken: de minister bevoegd voor de toegang tot het
grondgebied, het verblijff, de vestiging en de verwijdering van vreemdelingen,
vertegenwoordigd door de Directeur-generaal van de Dienst Vreemdelingenzaken;

e voor de Algemene Nationale Gegevensbank: de ministers van Binnenlandse Zaken en van
Justitie.

3. DEFINITIES EN AFKORTINGEN

Alle termen die in dit protocol worden gebruikt, moeten worden verstaan overeenkomstig artikel 4
van Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende
de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van de richtlijn 95/46/EG en
overeenkomstig artikel 26 van de wet van 30 juli 2018 betreffende de bescherming van natuurlijke
personen met betrekking tot de verwerking van persoonsgegevens.

Bovendien worden de volgende afkortingen gebruikt:

e Algemene verordening gegevensbescherming: Verordening (EU) 2016/679 van het Europees
Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtlijn 95/46/EG.

e Kaderwet privacy: de wet van 30 juli 2018 betreffende de bescherming van natuurlijke
personen met betrekking tot de verwerking van persoonsgegevens.

e Vreemdelingenwet: de wet van 15 december 1980 betreffende de toegang tot het
grondgebied, het verblijf, de vestiging en de verwijdering van vreemdelingen.

e Schengengrenscode: Verordening (EU) 2016/399 van het Europees Parlement en de Raad van
9 maart 2016 betreffende een Uniecode voor de overschrijding van de grenzen door personen

(Schengengrenscode).
e ANG: Algemene Nationale Gegevensbank bedoeld in artikel 44/7 van de wet op het
politieambt.
4. CONTEXT

De vreemdeling die niet voldoet aan de voorwaarden om in Belgié te verblijven, kan het voorwerp
uitmaken van een beslissing tot verwijdering door de Dienst Vreemdelingenzaken. Deze beslissing kan
samengaan met een inreisverbod voor een bepaalde termijn, hetzij voor het grondgebied van alle
Schengenlanden, hetzij uitsluitend voor het Belgisch grondgebied, overeenkomstig artikel 44nonies en
artikel 74/11 van de vreemdelingenwet.

De maatregel moet in de ANG gesignaleerd worden ter fine van weigering van toegang of verblijf op
het grondgebied overeenkomstig artikel 25, eerste lid, van de vreemdelingenwet.

5. VOORWERP VAN HET PROTOCOL

Overeenkomstig artikel 20 van de kaderwet privacy en artikel 44/11/9, §4, van de wet op het

politieambt, heeft dit protocol tot doel de nadere regels te formaliseren van de mededeling van
gegevens van de Dienst Vreemdelingenzaken aan de verantwoordelijke entiteit van de federale politie



teneinde de ANG te voeden in het kader van de toepassing van artikel 25, eerste lid, van de
vreemdelingenwet.

6. WETTELIJKE GRONDSLAG EN RECHTMATIGHEID VAN DE VERWERKING VAN DE PERSOONSGEGEVENS

In toepassing van artikel 6, lid 1, c) van de Algemene verordening gegevensbescherming is de door dit
protocol omkaderde verwerking van persoonsgegevens rechtmatig, omdat ze noodzakelijk is om te
voldoen aan een wettelijke verplichting die op de verwerkingsverantwoordelijken rust. Deze wettelijke
grondslag is de volgende: artikel 25, eerste lid, van de vreemdelingenwet.

7. DOELEINDEN VAN DE VERWERKING VAN DE PERSOONSGEGEVENS

De Dienst Vreemdelingenzaken geeft de gegevens door aan de federale politie, zodat deze laatste de
vreemdelingen die het voorwerp uitmaken van een inreisverbod, kan signaleren in de ANG. Deze
signaleringen zijn bedoeld om te worden geraadpleegd door de politieoverheden die belast zijn met
de controle van de buitengrenzen in toepassing van artikel 44/7, eerste lid, 5°, van de wet op het
politieambt.

De gegevens worden verwerkt door de Dienst Vreemdelingenzaken voor de toepassing van de
wetgeving betreffende de toegang tot het grondgebied, het verblijf, de vestiging en de verwijdering
van vreemdelingen, in het bijzonder artikel 3, eerste lid, 5°, en artikel 7, eerste lid, 5°, van de
vreemdelingenwet.

Die gegevens worden verwerkt door de politiediensten in de ANG voor doeleinden van bestuurlijke
politie overeenkomstig artikel 44/5, §1, 7° van de wet op het politieambt?.

Bijgevolg bevestigen de partijen dat de doeleinden waarvoor de persoonsgegevens die het voorwerp
uitmaken van dit protocol, verwerkt worden, compatibel zijn met de doeleinden waarvoor ze
oorspronkelijk verzameld werden.

8. BETROKKEN PERSONEN EN CATEGORIEEN VAN DOORGEGEVEN PERSOONSGEGEVENS

8.1.BETROKKEN PERSONEN

De personen van wie de persoonsgegevens overeenkomstig dit protocol worden verwerkt ("betrokken
personen"), zijn de vreemdelingen die onder het toepassingsgebied rationae personae van de
vreemdelingenwet vallen, namelijk iedere persoon die het bewijs niet levert dat hij de Belgische

nationaliteit bezit (art. 1, §1, 1° van de vreemdelingenwet), en die het voorwerp uitmaken van een
inreisverbod.

8.2.CATEGORIEEN VAN DOORGEGEVEN PERSOONSGEGEVENS

1 Deze bepaling heeft betrekking op de persoonsgegevens betreffende de personen die het voorwerp uitmaken
van een bestuurlijke maatregel genomen door een bevoegde bestuurlijke overheid en dewelke de
politiediensten krachtens de wet, het decreet of de ordonnantie gelast zijn op te volgen.



De categorieén van persoonsgegevens betreffende de vreemdelingen met een inreisverbod die
uitgewisseld worden tussen de Dienst Vreemdelingenzaken en de federale politie ter signalering in de
ANG, zijn de volgende:

o de identificatiegegevens:

o Naam;

o Voornaam;

o Eventuele alias;

o Rijksregisternummer;

o Referentienummer APFIS;

o Dossiernummer bij de Dienst Vreemdelingenzaken en de ANG2.
e de persoonlijke details:
o Geslacht:
o Geboortedatum;
o Geboorteplaats;
o Nationaliteit(en).
e de gegevens betreffende het inreisverbod:
o Datum van indiening van de maatregel;
o Einddatum van de uitvoering van de maatregel;
o Type te nemen maatregel (bv: de persoon bestuurlijk vasthouden, het administratief
verslag uit RAAVIS-TARAP doorgeven aan de Dienst Vreemdelingenzaken).

9. MODALITEITEN VAN DE MEDEDELING VAN DE PERSOONSGEGEVENS

De Dienst Vreemdelingenzaken deelt de persoonsgegevens van de betrokken persoon mee aan de
verantwoordelijke entiteit van de federale politie in de vorm van een bestand via Secure File Transfer
Protocol (SFTP) teneinde de ANG te voeden.

De verantwoordelijke entiteit van de federale politie verwerkt het bestand, valideert het en signaleert
de betrokken persoon die het voorwerp uitmaakt van het inreisverbod, in de ANG ter fine van
weigering van toegang of verblijf onder de vorm van een te nemen maatregel. Er wordt een
verklarende tekst bijgevoegd.

ledere bijwerking van de persoonsgegevens wordt ter kennis gebracht van de verantwoordelijke
entiteit van de federale politie via SFTP.

10. PERIODICITEIT VAN DE MEDEDELING VAN DE PERSOONSGEGEVENS

De uitwisseling van de persoonsgegevens die het voorwerp uitmaken van dit protocol, gebeurt
herhaaldelijk, zodra een inreisverbod uitgesproken ten aanzien van een vreemdeling geregistreerd,
verlengt of ingetrokken wordt in de gegevensbank van de Dienst Vreemdelingenzaken (Evibel).

11. BEWARINGSTERMIJN VAN DE PERSOONSGEGEVENS

Wat de Dienst Vreemdelingenzaken betreft:

e de verwerkte persoonsgegevens worden gedurende Vvijfenzeventig jaar bewaard,
overeenkomstig de instructies die door het Rijksarchief gegeven worden. Na deze termijn van

2 Voor de personen die reeds bekend zijn in de ANG.



vijfenzeventig jaar worden de gegevens aan het Rijksarchief overgedragen of, na toestemming
van de algemeen rijksarchivaris, vernietigd.

Wat de federale politie betreft:

e de persoonsgegevens worden bewaard voor de duur van de maatregel en maximaal voor een
termijn van vijf jaar, die vernieuwbaar is op verzoek van de Dienst Vreemdelingenzaken.
Zonder verzoek tot vernieuwing door de Dienst Vreemdelingenzaken worden de gegevens de
dag volgend op de vervaldatum ervan automatisch gearchiveerd. Het feit met betrekking tot
de te nemen maatregel wordt drie maanden na de archivering ervan gearchiveerd.

12. CATEGORIEEN VAN BESTEMMELINGEN

De persoonsgegevens die worden meegedeeld door de Dienst Vreemdelingenzaken en zijn verwerkt
in de ANG in het kader van dit protocol, kunnen later worden meegedeeld aan de bevoegde
gerechtelijke overheden en overheden van bestuurlijke politie, opdat zij hun wettelijke opdrachten
kunnen uitoefenen.

13. VEILIGHEID

Overeenkomstig de artikelen 32 tot 34 van de Algemene verordening gegevensbescherming en de
artikelen 50, 51 en 60 van de kaderwet privacy verbinden de partijen zich ertoe hun persoonsgegevens
te beschermen tegen elke inbreuk op de veiligheid die, hetzij per ongeluk, hetzij onrechtmatig, leidt
tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of ongeoorloofde
toegang tot de desbetreffende gegevens.

Door de ondertekening van dit protocol bevestigen de partijen de passende technische en
organisatorische beveiligingsmaatregelen® te hebben genomen en ervoor gezorgd te hebben dat de
ICT-infrastructuren waarmee de bij de verwerking van de persoonsgegevens betrokken uitrustingen
verbonden zijn, de vertrouwelijkheid en de integriteit van die persoonsgegevens garanderen.

Indien een inbreuk in verband met de veiligheid wordt vastgesteld, verbinden de Dienst
Vreemdelingenzaken en de federale politie zich ertoe elkaar onmiddellijk, of op zijn minst binnen een
redelijke termijn, in kennis te stellen.

De partijen wisselen met dit doel hun respectieve contactpunten uit (identificatie van de te
contacteren personen of diensten en hun contactgegevens).

De Dienst Vreemdelingenzaken en de politie garanderen de vertrouwelijkheid van de doorgifte
gegevens. Hun ambtenaren en werknemers zijn met betrekking tot de informatie die zij krachtens dit
protocol zouden hebben kunnen krijgen, door een discretieplicht en/of een geheimhoudingsplicht
gebonden.

14. RECHTEN VAN DE BETROKKENEN

Wat de Dienst Vreemdelingenzaken betreft:

3Zoals het gebruik van SFTP (vooral beveiligde verbinding met firewalls), een toegang beperkt tot strikt bevoegde
personeelsleden, het bestaan van logbestanden.



Overeenkomstig de artikelen 12 tot 22 van de Algemene verordening gegevensbescherming
beschikken de betrokken personen over een bepaald aantal rechten met betrekking tot de gegevens
en de informatie die de Dienst Vreemdelingenzaken doorgeeft: het recht op informatie, het recht op
toegang, het recht op rectificatie, het recht op wissing ("recht op vergetelheid"), het recht op
beperking van de verwerking, het recht op gegevensoverdraagbaarheid, het recht op bezwaar. Deze
rechten kunnen echter het voorwerp uitmaken van wettelijke beperkingen.

In het kader van de gegevensverwerking die via dit protocol wordt uitgevoerd, worden de rechten van
de betrokken personen overeenkomstig de volgende wettelijke beperkingen beperkt:

e geen recht op wissing van de gegevens voor het nakomen van een wettelijke verplichting die
op de verwerkingsverantwoordelijke rust, of voor het vervullen van een taak van algemeen
belang of het uitoefenen van het openbaar gezag dat aan de verwerkingsverantwoordelijke is
verleend (artikel 17, § 3, b), van de Algemene verordening gegevensbescherming);

e geen recht op overdraagbaarheid van de gegevens, aangezien de verwerking niet op
toestemming of op een overeenkomst berust (artikel 20, § 1, a), van de Algemene verordening
gegevensbescherming);

e geen recht op bezwaar tegen de verwerking van de persoonsgegevens, aangezien de
verwerking niet op artikel 6, § 1, e) of f), van de Algemene verordening gegevensbescherming
berust (artikel 21, § 1, van de Algemene verordening gegevensbescherming).

Wat de federale politie betreft:

De betrokken personen beschikken over verschillende rechten ten aanzien van de
verwerkingsverantwoordelijke met betrekking tot de verwerking die deze laatste van hun gegevens
verricht.

Net als artikel 23 van de Algemene verordening gegevensbescherming het mogelijk maakt om door
middel van wetgevingsmaatregelen de reikwijdte van de rechten en verplichtingen van de betrokken
personen te beperken, bepaalt titel 2 van de kaderwet privacy dat de wet de rechten van de
betrokkenen, namelijk het recht op informatie, het recht op toegang, het recht op rectificatie en het
recht op wissing ("recht op vergetelheid") van de hen betreffende persoonsgegevens, geheel of
gedeeltelijk kan uitstellen of beperken. In een democratische samenleving moet die maatregel
noodzakelijk en evenredig zijn, met inachtneming van de grondrechten en legitieme belangen van de
persoon in kwestie, met name om de opsporing, het onderzoek en de vervolging van strafbare feiten
te vrijwaren, om redenen van openbare veiligheid of om de rechten en vrijheden van anderen te
beschermen.

14.1. RECHT OP INFORMATIE

Overeenkomstig de artikelen 12 tot 14 van de Algemene verordening gegevensbescherming en artikel
36 van de kaderwet privacy moeten de verwerkingsverantwoordelijken de betrokkenen een bepaald
aantal inlichtingen met betrekking tot de verwerkingen van hun persoonsgegevens verschaffen.

Die informatie wordt door de Dienst Vreemdelingenzaken meegedeeld aan de betrokken personen bij
de overhandiging van het formulier ter kennisgeving van het inreisverbod. Deze informatie is ook
beschikbaar op de website van de Dienst Vreemdelingenzaken:
https://dofi.ibz.be/nl/themes/propos/verwerking-van-persoonsgegevens.

De informatie betreffende de verwerking in de ANG is beschikbaar op de website
https://mydata.belgium.be/nl/federal-institutions/federale-politie.



https://dofi.ibz.be/nl/themes/propos/verwerking-van-persoonsgegevens
https://mydata.belgium.be/fr/federal-institutions/police-federale

14.2. UITOEFENING DOOR DE BETROKKEN PERSONEN VAN HUN RECHTEN INZAKE GEGEVENSBESCHERMING

De betrokken personen die de rechten die de Algemene verordening gegevensbescherming aan hen
toekent, willen uitoefenen, kunnen zich tot de Dienst Vreemdelingenzaken of de federale politie
wenden.

Overeenkomstig artikel 42 van de kaderwet privacy wordt het verzoek tot uitoefening van de
voormelde rechten ten aanzien van de politiediensten aan het Controleorgaan op de politionele
informatie (COC) gericht door middel van het online formulier dat beschikbaar is op de website van
het Controleorgaan.

Indien de Dienst Vreemdelingenzaken of de federale politie een vraag om uitoefening van deze rechten
ontvangt, brengt zij, voor zover zij niet in staat is om er alleen een antwoord op te geven, de
functionaris voor gegevensbescherming van de andere entiteit er zo snel mogelijk van op de hoogte.

Indien nodig werken de Dienst Vreemdelingenzaken en de federale politie samen om aan de vraag te
voldoen, met inachtneming van de termijnen vastgelegd in de Algemene verordening
gegevensbescherming en de kaderwet privacy.

15. GEGEVENS VAN DE FUNCTIONARISSEN VOOR GEGEVENSBESCHERMING

De functionaris voor gegevensbescherming van de Dienst Vreemdelingenzaken kan als volgt worden
gecontacteerd:

e Per mail: dpo.dvzoe[at]ibz.fgov.be.

e Per brief op het volgende adres: FOD Binnenlandse Zaken - Dienst Vreemdelingenzaken, Ter
attentie van de functionaris voor gegevensbescherming, Pachecolaan 44, 1000 Brussel.

e Pertelefoon: 02/488.80.00.

e Door middel van het online formulier dat zich op het volgende adres bevindt:
https://www.ibz.be/.

De functionaris voor gegevensbescherming van de federale politie die bevoegd is voor de
verwerkingen waarvoor de ministers verantwoordelijk zijn, kan als volgt worden gecontacteerd:

e Per mail: CG.ISPO[at]police.belgium.eu.

e Door middel van het online formulier dat beschikbaar is op de website van de federale politie.
16. INBREUK IN VERBAND MET DE MEEGEDEELDE PERSOONSGEGEVENS
Indien de federale politie kennis heeft van een inbreuk in verband met de meegedeelde gegevens,
brengt zij de functionaris voor gegevensbescherming van de Dienst Vreemdelingenzaken, van wie de

contactgegevens vermeld staan bij punt 15 hierboven, en het Controleorgaan op de politionele
informatie daar onmiddellijk van op de hoogte.

17. SANCTIES DIE VAN TOEPASSING ZIJN IN GEVAL VAN NIET-NALEVING VAN HET PROTOCOL EN GESCHILLEN


https://www.ibz.be/

In geval van moeilijkheden bij de toepassing van dit protocol, verbinden de Dienst
Vreemdelingenzaken en de federale politie zich ertoe om overleg te plegen en samen te werken om
zo snel mogelijk tot een minnelijke schikking te komen.

Indien de Dienst Vreemdelingenzaken of de federale politie een inbreuk op dit protocol door de andere
partij vaststelt, brengt ze de andere entiteit daarvan onmiddellijk, per aangetekende brief, op de
hoogte en vraagt ze haar om een einde te maken aan deze inbreuk.

De entiteit die een inbreuk pleegt op dit protocol, brengt de andere entiteit op de hoogte van de
maatregelen die toegepast worden om een einde te maken aan deze inbreuk.

18. EVALUATIE EN WIJZIGING VAN HET PROTOCOL

In geval van reglementaire, technische, organisatorische wijzigingen of wijzigingen die betrekking
hebben op de processen, zal dit protocol geévalueerd worden. Bovendien kan op verzoek van een van
de partijen op elk moment een evaluatie van dit protocol worden uitgevoerd.

Afhankelijk van de resultaten van deze evaluaties zal dit protocol indien nodig dienovereenkomstig
door middel van een aanhangsel worden aangepast. Zodra het door de partijen ondertekend is, zal het
aanhangsel aan dit protocol worden toegevoegd en zal het er integraal deel van uitmaken.

19. TRANSPARANTIE

Overeenkomstig artikel 20, §3, van de kaderwet privacy verbinden de partijen zich ertoe dit protocol
op de website van de betrokken entiteiten te publiceren:

e Wat de Dienst Vreemdelingenzaken betreft, zal dit protocol worden gepubliceerd op de
volgende website: www.dofi.ibz.be;

e Wat de federale politie betreft, zal dit protocol worden gepubliceerd op volgende website:
www.politie.be.

20. VERBREKING
Onder voorbehoud van punt 17, kan elk van de partijen een einde maken aan dit protocol door middel
van een kennisgeving per aangetekende brief aan de andere partij, en rekening houdend met een
opzegtermijn van drie maanden.
21. DUUR VAN HET PROTOCOL EN INWERKINGTREDING
Dit protocol treedt in werking op de datum waarop het ondertekend wordt en wordt voor een
onbepaalde duur afgesloten.

Opgemaakt te Brussel, in twee exemplaren, op 27 maart 2023

De Staatssecretaris voor Asiel en Migratie,


http://www.dofi.ibz.be/
http://www.politie.be/

N. DE MOOR

De Minister van Binnenlandse Zaken,

A. VERLINDEN



° b<\
Federale Overheidsdienst Binnenlandse Zaken

Algemene Directie Dienst Vreemdelingenzaken
Dienst voor informatieveiligheid en de bescherming van de persoonlijke levenssfeer

Advies van de functionaris voor gegevensbhescherming van de Algemene Directie Dienst
Vreemdelingenzaken met betrekking tot het Protocol tussen de Algemene Directie Dienst
Vreemdelingenzaken en de Federale Politie betreffende de doorgifte van persoonsgegevens met oog op
het signaleren in de Algemene Nationale Gegevensbank ter fine van weigering van toegang of verblijf op
het grondgebied

Gelet op Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het
vrije verkeer van die gegevens en tot intrekking van de Richtlijn 95/46/EG (afgekort ‘de Algemene Verordening
Gegevensbescherming’).

Gelet op artikel 20, §1 van de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met
betrekking tot de verwerking van persoonsgegevens (afgekort ‘WVG’), dat een protocol wordt opgemaakt indien
een federale overheid persoonsgegevens doorgeeft aan enig andere overheid of privé-orgaan;

Gelet op artikel 20, 82 WVG, dat bepaalt dat het protocol wordt afgesloten na de respectievelijke adviezen van de
functionaris voor gegevensbescherming van de federale overheid die houder is van de persoonsgegevens en van
de bestemmeling; dat het advies wordt toegevoegd aan het protocol; dat wanneer ten minste een van deze
adviezen niet gevolgd wordt door de verwerkingsverantwoordelijken het protocol, in zijn inleidende bepalingen de
reden of redenen vermeldt volgens dewelke het advies of de adviezen niet worden gevolgd.

Gelet op de aanbeveling van de Gegevensbeschermingsautoriteit om de bepalingen van artikel 20, 81, 1° tot en
met 14° WVG niet als facultatief te beschouwen.*

Gelet op het protocol voor de omkadering van de doorgifte van persoonsgegevens in toepassing van artikel 25,
eerste lid, van de wet van 15 december 1980 betreffende de toegang tot het grondgebied, het verblijf, de vestiging
en de verwijdering van vreemdelingen, dat op 13 januari 2023 voor advies voorgelegd werd aan de functionaris
voor gegevensbhescherming.

Gelet op het advies van de functionaris voor gegevensbescherming gedateerd 14 juni 2022 dat de geplande
verwerking en doorgifte een gegevensbeschermingseffectbeoordeling (afgekort GEB) noodzaakt in toepassing van
artikel 35 van de AVG.

Gelet op het gegeven dat de Dienst Vreemdelingenzaken in de loop van de opmaak van het genoemde protocol
op informele wijze de tekst op regelmatige basis heeft voorgelegd aan de functionaris voor gegevensbescherming,
en dat binnen dit kader met een aantal opmerkingen rekening werd gehouden en dat deze mee in het genoemde
protocolakkoord werden verwerkt. De functionaris voor gegevensbescherming zal de aspecten die in het
protocolakkoord werden verwerkt, niet verder aanhalen in dit advies.

Formuleert de functionaris voor gegevensbescherming bijkomend volgende opmerkingen en
aanbevelingen met betrekking tot genoemd protocol:

e Aanbeveling (bewaartermijn)

Het protocol (punt 11) vermeldt een bewaartermijn in de gegevensbanken van de Dienst Vreemdelingenzaken voor
een periode van 75 jaar, waarna de gegevens worden overgedragen aan het Algemeen Rijksarchief, of, na
toestemming door de Rijksarchivaris, vernietigd.

Voor de bepaling van de huidige bewaartermijn van 75 jaar baseert de Dienst Vreemdelingenzaken zich op de
Archiefwet van 24 juni 1955. Artikel 1er van genoemde Archiefwet bepaalt dat archiefdocumenten meer dan dertig
jaar oud overgebracht worden naar het Algemeen Rijksarchief, tenzij, in toepassing van artikel 5 van genoemde
Archiefwet, de Dienst Vreemdelingenzaken van het Rijksarchivaris de toestemming ontvangt archiefdocumenten
te vernietigen. Voor de toepassing van de Archiefwet heeft het Algemeen Rijksarchief de zogenaamde

4 Gegevensbeschermingsautoriteit, aanbeveling nr. 02/2020 van 31 januari 2020, De draagwijdte van de
verplichting om een protocol te sluiten om de mededelingen van persoonsgegevens door de federale publieke
sector te formaliseren, hoofdstuk II.
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Archiefselectielijsten opgemaakt, raadpleegbaar op de website van het Algemeen Rijksarchief. Voor wat de
“vreemdelingendossiers” betreft bepaalt de Archiefselectielijst voor de Dienst Vreemdelingenzaken een

bewaartermijn van 75 jaar,> waarna overdracht plaatsvindt aan het Algemeen Rijksarchief. Het Algemeen
Rijksarchief geeft aan dat nog verdere en meer diepgaande analyse nodig is de Archiefselectielijst te verfijnen.

De Gegevensbeschermingsautoriteit formuleerde reeds meermaals kritische bedenkingen bij de lange bewaarduur
van persoonsgegevens,® en dat zij van oordeel is dat er geen operationele noodzaak bestaat voor deze lange
bewaartermijn.

De Dienst Vreemdelingenzaken heeft in verschillende dossiers de Gegevensbeschermingsautoriteit meegedeeld
de bewaartermijn voor persoonsgegevens via nieuwe wetgeving aan te passen en verder te verfijnen. In
samenwerking met het Algemeen Rijksarchief zal de Dienst Vreemdelingenzaken de bestaande Archiefselectielijst
verder dienen uit te werken, en, per gegevenscategorie, de bewaartermijn en de definitieve bestemming
(vernietiging/overdracht) dienen te bepalen, en, indien persoonsgegevens overdragen worden, op welke wijze de
gegevens afgeschermd zullen worden wanneer de operationele nood om de gegevens te gebruiken is komen te
vervallen, maar het tijdstip van de overdracht aan het Algemeen Rijksarchief nog niet is aangebroken.

De Dienst Vreemdelingenzaken wordt op dit ogenblik ook belemmerd door beperkingen op technologisch vlak, die
het onmogelijk of moeilijk maken gegevens op geautomatiseerde wijze uit haar belangrijkste gegevensbanken te
wissen of de gegevens af te schermen wanneer de operationele nood om gegevens te gebruiken is komen te
vervallen.

De functionaris voor gegevensbescherming wijst de Dienst Vreemdelingenzaken erop de nodige
maatregelen te treffen, teneinde zich in regel te stellen met het principe van de opslagbeperking, zoals
vastgelegd in artikel 5.1 e) van de AVG, zowel op vlak van regelgeving, op vlak van een verdere verfijning
van de Archiefselectielijst in samenwerking met het Algemeen Rijksarchief, als op technologisch vlak.

e Opmerking (GEB)

Op 14 juni 2022 adviseerde de functionaris voor gegevensbescherming dat de geplande verwerkingsactiviteit een
GEB noodzaakte in toepassing van artikel 35 van de AVG. Op 31 augustus 2022 ontving de functionaris voor
gegevensbescherming een gedeeltelijk uitgevoerde risico-analyse, omvattende:

e Een analyse waarom een GEB noodzakelijk is;

e Een beschrijving van de geplande verwerkingsactiviteiten;
e De categorieén van persoonsgegevens;

e De categorieén van betrokken personen;

e De ontvangers van de verwerkte persoonsgegevens;

e De bewaartermijn;

e De schaal van de gegevensverwerking;

e De bron van de verwerkte persoonsgegevens;

e Een proportionaliteitsbeoordeling.

Volgende elementen ontbraken in de GEB:

e De transparantie ten opzichte van de betrokken persoon en diens rechten met betrekking tot de
gegevensverwerking;

e Een duidelijke beschrijving van de activa,

e De organisatorische en technische veiligheidsmaatregelen.

5 Archief van de Dienst Vreemdelingenzaken van de FOD Binnenlandse Zaken, Archiefselectielijst, maart 2020,
Reeks B5.001 “Individuele vreemdelingendossiers”, raadpleegbaar:
https://arch.arch.be/ViewerJS/?startpage=0#../pdf/fs_web_pub/P6077/EP6077.pdf.

6 Gegevensbeschermingsautoriteit. Advies nr. 195/2019 van 16 december 2019, 8§17 en 18 - Advies nr. 122/2022
van 1 juli 2022, 839 — Advies nr. 255/2022 van 1 december 2022, 8§30 tot en met 34.
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Op 2 september 2022 meldde de functionaris voor gegevensbescherming het ontbreken van deze essentiéle
elementen in de risico-analyse. Voor wat de transparantieverplichting betreft werden de nodige aanpassingen
uitgevoerd.

Tussen 31 januari 2023 en 6 maart 2023 ontving de functionaris voor gegevensbescherming aanvullende
documentatie betreffende de gebruikte activa, de technische veiligheidsmaatregelen en een risico-beoordeling
betreffende de activa en de technische veiligheidsmaatregelen.

De functionaris voor gegevensbescherming beperkt zich in het kader van huidig advies tot die aspecten van de
risico-beoordeling die betrekking hebben op de doorgifte van persoonsgegevens, met name de nadere regels
inzake gehanteerde communicatie’” en elke specifieke maatregel die de doorgifte omkadert conform het
proportionaliteitsbeginsel en de vereisten inzake gegevensbescherming door ontwerp en door
standaardinstellingen.®

Als verwerkingsverantwoordelijke dient de Dienst Vreemdelingenzaken de passende technische en
organisatorische maatregelen te nemen om de verwerkte persoonsgegevens afdoende te beschermen.® Een van
de technische maatregelen die noodzakelijk zijn in het beheersen van risico’s omvat de registratie van logbestanden
voor auditdoeleinden, zodanig dat de Dienst Vreemdelingenzaken voor elke verwerkingsactiviteit kan nagaan welk
personeelslid (of welke geautomatiseerd proces) welke gegevens heeft verwerkt, op wie deze gegevens betrekking
hebben, op welk tijdstip de verwerking werd uitgevoerd, welke de aard is van de verwerking en welke de doelstelling
van de verwerking is, zodanig dat de rechtmatigheid van de verwerkingsactiviteiten kan worden gecontroleerd. Om
de integriteit en vertrouwelijkheid van deze logbestanden te garanderen, dienen deze te worden opgeslagen in een
beveiligde auditgegevensbank, die enkel en alleen voor auditdoeleinden en het vaststellen van de rechtmatigheid
van de verwerking kan worden gebruikt.

De functionaris voor gegevensbescherming neemt er akte van dat logbestanden betreffende de doorgifte van
persoonsgegevens, zoals bedoeld in dit protocolakkoord, zullen worden geregistreerd, maar stelt vast dat de opslag
van de logbestanden in een beveiligde auditgegevensbank op het ogenblik van dit advies nog niet werd
gerealiseerd. Het is niet duidelijk wanneer dit technische gerealiseerd zal worden, evenmin is het duidelijk welke
gegevens exact opgeslagen zullen worden in de auditgegevensbank.

e Aanbeveling (loghestanden)

De functionaris voor gegevensbescherming dringt er op aan, de logbestanden bij hoogdringendheid op te
slaan in de beveiligde auditgegevensbank. Bij gebrek aan de opslag van deze gegevens betreffende de
geplande verwerkingsactiviteiten in een beveiligde auditomgeving vormt een inbreuk op de verplichtingen
die op de verwerkingsverantwoordelijke rusten, zoals omschreven in onder meer artikel 24 en 25 van de
AVG.

Conclusie:

Op basis van hoger aangehaalde elementen formuleert de functionaris voor gegevensbescherming van de
Dienst Vreemdelingenzaken een gunstig advies, op voorwaarde dat de Dienst Vreemdelingenzaken de
logbestanden bij hoogdringendheid opslaat in de beveiligde auditgegevensbank en op voorwaarde dat de
Dienst Vreemdelingenzaken zich in regel stelt met het principe van de opslagbeperking.

Brussel, 8 maart 2023
Karl Simons

Functionaris voor gegevensbescherming

7 Artikel 20, 81, 8° WVG.
8 Artikel 20, 81, 9° WVG.
9 Artikel 24 en 25 van de AVG.
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